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1. REKISTERINPITAJA

Yhtio: IndexHelsinki Osakeyhtio (Jaljempana "Yhtid”)
Y-tunnus: 2085781-0

Osoite: Uudenmaankatu 7 B 2, 00120 Helsinki
Puhelin: 010 325 0500

Verkkosivut: www.indexvarainhoito.fi

2. YHTEYSTIEDOT REKISTERIA KOSKEVISSA ASIOISSA
Yhteyshenkil6 rekisteria ja tietosuojaa koskevissa asioissa on:

IndexHelsinki Osakeyhtion tietosuojavastaava
IndexHelsinki Osakeyhtio
compliance@indexvarainhoito.fi
Uudenmaankatu 7 B 2, 00120 Helsinki

3. REKISTERIN NIMI

IndexHelsinki Osakeyhtion Asiakastietorekisteri.

4. HENKILOTIETOJEN KASITTELYN TARKOITUS JA KASITTELYN OIKEUSPERUSTE
4.1. Henkil6tietojen kasittelyn oikeusperusteet

Yhtio kasittelee asiakastietorekisterissa henkilGtietoja ensisijaisesti yhtion ja asiakkaan
vdlisen sopimussuhteen perusteella, asiakassuhteen perustamiseen liittyvdan hakemuksen
perusteella tai asiakkaan antaman toimeksiannon toteuttamiseksi. Tama seloste koskee
lisdksi yhtion sijoituspalvelulain mukaisia sidonnaisasiamiehia.

Kasittely on tarpeen sellaisen sopimuksen taytantdonpanon panemiseksi, jossa
rekisterdity on osapuolena tai sopimuksen tekemistd edeltdvien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta.

Yhtio kasittelee henkilGtietoja myos lakisdateisten velvoitteiden, kuten toimialaa
koskevan MiFID Il / MiFIR -sddntelykokonaisuuden seka rahanpesun ja terrorisimin
rahoittamisen estamista koskevan saantelyn noudattamiseksi.

Henkilotietojen kasittely voi lisdksi perustua rekisterdidyn antamaan suostumukseen,
kuten lupaan sdhkoista suoramarkkinointia varten, tai rekisterinpitdjan oikeutettuihin
etuihin. Oikeutettuihin etuihin perustuen henkilotietoja voidaan kayttaa esimerkiksi



markkinointiin ja liiketoiminnan kehittamiseen. Kasitellessamme oikeutetun edun
perusteella, punnitsemme kasittelyn hyddyt ja mahdolliset haitat rekisterdidylle ja
olemme arvioineet, etta rekisterdityjen oikeudet ja edut eivat syrjdyta oikeutettua etua
kasitella henkilotietoja. Rekisteroidylla on oikeus vastustaa henkildtietojen kasittelya, joka
perustuu oikeutettuun etuun.

Rekisteroidyn yksiselitteinen yksildiminen (henkildtunnus) on tarkeaa rekisteroidyn ja
rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi.

4.2, Henkil6tietojen kayttotarkoitukset

Henkildtietojen kasittelytarkoitukset ovat:

e asiakaspalvelu seka asiakassuhteen hoito ja kehittaminen, mukaan lukien
asiakasviestinta
e yhtion ja asiakkaan valisen sopimuksen taytantdonpano tai muun toimeksiannon
toteuttaminen
e vyhtion tuotteiden ja palveluiden suunnitteleminen, tarjoaminen ja tuottaminen
seka liiketoiminnan kehittaminen
e riskienhallinta
e suoramarkkinoinnin mahdollistaminen ja sen kehittaminen
e mielipide- ja markkinointitutkimusten toteuttaminen
e muut asiakkuuden hoitamiseen liittyvat valttamattomat toimenpiteet
e palvelujen turvallisuuden varmistaminen ja vaarinkdytdsten selvittaminen
e koulutustarkoitukset
e |akisdateiset ja viranomaisten ohjeistuksiin liittyvien velvoitteiden hoitaminen,
joita ovat esimerkiksi
o asiakkaan tunnistaminen ja tunteminen
o rahanpesun, terrorismin rahoittamisen estaminen, havaitseminen ja
tutkiminen
o petosten estaminen, havaitseminen ja tutkiminen
veroraportointi
o muut velvollisuudet, jotka liittyvat sijoituspalvelun tarjoamia tai valittamia
palveluja koskevaan erityissdaantelyyn.

O

5. REKISTERIN TIETOSISALTO

Henkiléryhmat, joiden tietoja voidaan kasitelld ovat Yhtion asiakkaan olevat tai aiemmin
asiakkaan olleet henkil6t, yhteisdasiakkaiden edustajat, potentiaaliset uudet asiakkaat,
asiakassuhteeseen muut mahdolliset osalliset henkil6t, kuten edunvalvojat, valtuutetut
edustajat tai yhtiodon muulla tavoin yhteydessa olleet henkil6t.

Tiedot, joita rekisterdidyista tallennetaan, voivat olla seuraavia:



e henkilon perustiedot, kuten etu- ja sukunimi, henkil6tunnus

e yhteystiedot, kuten osoite, sdhkopostiosoite ja puhelinnumero

e aidinkieli

e asiakkaan luokittelu ei-ammattimaiseksi tai ammattimaiseksi asiakkaaksi

e mahdollisen edunvalvojan, valtuutetun tai muun vastaavan asiakassuhteeseen
osallisen henkilon henkilotunnus ja yhteystiedot

e yritys- tai yhteisdasiakkaan edustajan ja mahdollisten tosiasiallisten edunsaajien
perustiedot, henkilotunnus, kansalaisuus, verovelvollisuus, omistusosuus

e henkilon pankkiyhteystiedot

e yhteystietojen kaytto- ja luovutusoikeudet, kuten sdhkdiset viestintavalineet,
suoramarkkinointi ja muut mahdolliset kayttotarkoitukset)

e tieto siitd, kuuluuko henkil6 jonkin yhtion sisapiiriin ja onko henkil6 sisapiiriin
kuuluvan henkilon ldhipiiriin kuuluva henkilo

e asiakkaan tai asiakassuhteeseen osallisen henkilon todentamiskeino seka
todentamisessa kdytetyn asiakirjan sisaltamat tiedot

e asiakkaan siviilisdaty ja alaikaiset lapset

e asiakkaan ammatti tai arvo

e asiakkaan kansalaisuus

e asiakkaan verotukseen liittyvat tiedot

e soveltuvuusarviointia varten asiakkaan sijoituskokemus seka -tietamys,
taloudellinen asema, sijoitusvarallisuuden tiedot, sijoitustavoitteet ja
riskinottokyky

e yritys- tai yhteisdasiakkaan edustajan sijoituskokemus ja -tietamys

e varojen alkuperaan liittyva tiedot

e tieto siitd, onko henkild tai hdnen perheenjasenensa poliittisesti vaikutusvaltainen
henkil6

e asema poliittisesti vaikutusvaltaisena henkilona tai tallaisen henkilon ldhipiiriin
kuuluvana

e mahdolliseen luottotarkastukseen liittyvat tiedot

e sadntelyn edellyttamat tiedot koskien vero- ja viranomaisraportointia

e vyhtion ja rekisterdityjen valiseen asiakassuhteeseen liittyvat tiedot, kuten
asiakashistoria, asiakkuuden alkamisaika seka muut palvelun tuottamiseen
liittyvat tiedot

e asiakkaan kanssa kaydyista keskusteluista tehdyt puhelutallenteet

e yhtion ja asiakkaan valinen yhteydenpito seka yhteydenotoista tallennetut
mahdolliset asiakkaan itse tuottamat sisallot

e tiedot rekisterdidyn osallistumisesta yhtion jarjestdamiin tapahtumiin

6. HENKILOTIETOJEN SAILYTYSAIKA
Yhtio sailyttaa asiakastietorekisterissa olevia tietoja kulloinkin voimassa olevan sadantelyn

mukaisesti. Yhtio sdilyttaa tietoja rekisterissaa vain niin kauan, kun se on tarpeellista tai
kunnes peruste sdilyttamiselle paattyy. Jos sdilytdmme tietojasi muihin tarkoituksiin kuin



sopimuksen taytantoon panemiseen, kuten rahanpesun estamiseen, kirjanpitoon ja
vakavaraisuusvaatimusten toteuttamiseen, sdilytdmme tietoja vain, jos se on kyseisen
tarkoituksen kannalta tarpeellista ja/tai laissa ja sddannoksissa maarattya.

Henkilotietoja kasitelldadn sopimussuhteen voimassaolo ajan ja sopimussuhteen paatyttya
tiedot poistetaan tai anonymisoidaan 10 vuoden kuluttua. Potentiaalisten asiakkaiden
henkilotiedot poistetaan tai anonymisoidaan noin 5 vuoden kuluttua edellisesta
kontaktista.

7. PROFILOINTI

Profiloinnilla tarkoitetaan automaattista tai osittain automaattista henkilotietojen
kasittelyd, jossa arvioidaan henkilon henkilokohtaisia ominaisuuksia. Kerattyjen tietojen
perusteella Yhtio voi tehda erilaisia asiakassuhdetta tukevia profilointeja.

Sijoituspalveluyrityksen tulee arvioida lainsdadannon mukaisesti Yhtion tuotteiden ja
palveluiden soveltuvuus asiakkaalle. Profilointia voidaan taten kayttaa esimerkiksi
asiakkaan riskitason ja riskiensietokyvyn sekd oikeanlaisten palvelujen tarjoamisen
arviointiin. Profilointia voidaan kayttada myos vaarinkaytosriskin tunnistamiseen,
vaarinkaytosten estamiseen, rahanpesuriskin arvioimiseen ja rahanpesun estamiseen.

Profiloinnin paatdksenteossa painotettavat tekijat ovat

e asiakkaan sijoitustietamys- ja kokemus

e asiakkaan taloudellinen tilanne

e varallisuuden alkupera

e sijoitusvarallisuuden jakauma

e asiakkaan sijoitustavoitteet, riskinottokyky

e sijoitusten vastuullisuus.
Profiloinnin menetelmat tutkitaan saannollisesti varmistaaksemme, ettd menetelmat ovat
oikeudenmukaiset, tehokkaat ja vastaavat lainsdaadannon mukaiset.

8. SAANNONMUKAISET TIETOLAHTEET

Yhtio hankkii asiakastietorekisterin tiedot padsaantodisesti rekisteroidyilta itseltdan tai
edustajaltaan, Suomen Asiakastieto Oy:ltd, Digi- ja vaestotietovirastolta, viranomaisten
julkaisemista sanktiolistoilta sekd viranomaisten pitamista rekistereista lain sallimissa
rajoissa. Asiakkaan suostumuksella tietoja voidaan saada myds muulta taholta.

Tietoja voidaan kerata lisdksi Yhtiota koskevien rahanpesun ja terrorismin rahoittamisen
estamista koskevien velvoitteiden toteuttamiseksi eri viranomaisten julkaisemilta
sanktiolistoilta.



9. TIETOJEN SAANNONMUKAISET LUOVUTUKSET JA TIETOJEN SIIRTO
Henkilotietoja voidaan kasitellda myds Yhtion valtuuttaman yhteistydkumppanin toimesta.

Yhtio tarjoaa palveluitaan sijoituspalvelulain mukaisten sidonnaisasiamiesten valityksella.
Yhtion valvonnassa toimivat sidonnaisasiamiehet voivat kasitelld henkil6tietoja
tarjotessaan Yhtion palveluja.

Yhtio voi ulkoistaa kasittelytehtavia valitsemilleen palveluntarjoajille
tietosuojalainsaadannon mukaisesti ja sen asettamissa rajoissa.

Viranomaisille tietoja voidaan luovuttaa lainsdadantoon perustuen.

Tietoja ei lahtokohtaisesti luovuteta EU:n tai ETA:n ulkopuolelle, mutta Yhti6 voi kayttaa
palvelun tarjoajia, jotka kasittelevat tietoja EU:n tai ETA:n ulkopuolella. Palvelun tarjoajia
valitessa noudatetaan tietosuojasdadosten vaatimuksia.

Lisatietoja henkilotietojen luovutukseen ja kasittelyyn antaa tarvittaessa Yhtion
tietosuojavastaava.

10. REKISTERIN SUOJAUKSEN PERIAATTEET

Yhtion kaikki fyysiset arkistot sdilytetaan lukituissa tiloissa, joihin on paasy vain erikseen
oikeuden saaneilla henkilGilla. Henkilotietoja sisdltavien jarjestelmien tai digitaalisen
aineiston osalta kdayttéon ovat oikeutettuja vain henkil6t, joilla tydnkuvansa perusteella
on oikeus kasitelld henkilotietoja. Kaikki henkil6tietoja kasittelevat henkilot ovat
salassapitosopimuksella sidottu tietojen kasittelyyn.

Kerdtyt henkilotiedot ovat palomuureilla, salasanoilla ja muilla teknisilla keinoilla
suojatuissa tietokannoissa. Suojauskeinoja ovat mm hallitut kayttooikeuksien
myontamiset, kayttooikeuksien kdaytdn valvonta, henkiléston ohjeistaminen seka
yhteistydkumppanien huolellinen valinta.

11. HENKILOTIETOJEN KASITTELYYN LUTTYVAT REKISTEROIDYN OIKEUDET

Rekisteroidylla on kohtuullisin valiajoin oikeus saada paasy henkilétietoihin, joihin
hdnesta on keratty seka tietoihin hdanen henkil6tietojensa kasittelyyn liittyen. Kaikilla
rekisteroidyilld on oikeus tietdd ja saada ilmoitus kasittelyn tarkoituksista, kasittelyajasta,
henkilotietojen vastaanottajista, henkilotietojen automaattisen kasittelyn logiikasta seka
kyseisen kasittelyn mahdollisista seurauksista. Lisdksi rekisteroidylla on oikeus saada
tietoa omista oikeuksistaan suhteessa rekisterinpitajaan.



Rekisterdidylle on annettava tiedot ilman aiheetonta viivytysta ja viimeistaan yhden
kuukauden kuluessa pyynndn vastaanottamisesta. Pyydetyt tiedot luovutetaan
sahkoisessa muodossa ja ennen tietojen luovuttamista tulee rekisterdidyn henkildllisyys
pystya varmistamaan.

Rekisterdidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta
rekisteroitya koskevat virheelliset henkilotiedot. Oikaisuvaatimus tulee esittda
sahkoisessd muodossa ja ennen muutosta tulee rekisterdidyn henkil6llisyys pystya
varmistamaan.

Rekisteroidyllda on myos oikeus vaatia, etta rekisterinpitdja poistaa rekisterdityad koskevat
henkilotiedot, kun tietoja ei enda tarvita. Tietojen poistaminen ei koske lakisdateista
rekisteria.

Rekisteroidylla on oikeus pyytda henkilotietojensa rajoittamista muun muassa, kun
henkilotiedot eivat enada pida paikkaansa tai henkilotietojen kasittely rikkoo
lainsdadantoa. Kasittelyn rajoittaminen tarkoittaa esimerkiksi tietojen siirtdmista toiseen
kasittelyjarjestelmaan tai kdyttdjien paasyn estamista valittuihin henkilotietoihin.

Rekisteroidylla on oikeus vastustaa kasittelya suoramarkkinointitarkoituksissa seka oikeus
peruuttaa aiemmin annettu suostumus suoramarkkinointiin.

Vastustusoikeus ei koske lakisaateisia rekistereita.

Rekisterdidylla on oikeus saada hanta koskevat henkildtiedot yleisesti kdaytdssa olevassa
siirtomuodossa (esimerkiksi muistitikku) ja hdanella on oikeus toimittaa tiedot toiselle
rekisterinpitdjalle. Siirto-oikeutta ei ole, kun kyseessa on yleista etua koskevan tehtavan
suorittaminen tai julkisen vallan kayttaminen.

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos Yhtio ei

ole noudattanut toiminnassaan soveltuvaa tietosuojasaantelyd. Suomessa tama
viranomainen on tietosuojavaltuutettu.

12. YHTEYDENOTOT
Kaikissa tdhan tietosuojaselosteeseen koskevissa kysymyksissa ja rekisterdidyn oikeuksien
kayttamiseen liittyvissa tilanteissa tulee ottaa yhteyttd kohdassa 2 mainittuun
yhteyshenkil6on.

13. TIETOSUOJASELOSTEEN MUUTTAMINEN

Tietosuojaselosteen sisdlt6d voidaan muuttaa tarvittaessa ja muutokset voivat perustua
myos lainsdddannon muutoksiin.



